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аспекти) 

Метою статті є дослідження кіберзлочинності у кредитно-фінансовій сфері на основі даних судової 
експертизи при розслідуванні злочинів та аналізу шляхів її проведення. Актуальність дослідження 
зумовлена швидким збільшенням кількості кіберзлочинів у кредитно-фінансовій сфері та низьким рівнем їх 
розкриття. Дослідження було проведено за період з 2014 по 2018 рр. за допомогою методу системного 
аналізу та синтезу інформації, отриманої в ході кримінального провадження, а також звітів від 
Міністерства внутрішніх справ України та Національної поліції України. Проаналізовано найбільш 
актуальні мотиви та методи здійснення кіберзлочинів у фінансовій сфері та виявлено зростання рівня 
економічної злочинності майже на 300% протягом усього періоду незалежності України. Збільшення 
кількості злочинів призводить до недовіри постраждалої сторони до правоохоронних органів, накопичення 
коштів фінансовими установами для забезпечення кібербезпеки, низького рівня інформаційної безпеки 
фінансової сфери України, недостатньо чіткої координації між відповідними департаментами, 
відповідальними за розслідуваннятаких злочинів. Обгрунтовано потребу у проведенні окремих слідчих дій 
на початковому етапі кримінального провадження для забезпечення швидкого виявлення підозрюваних, що 
призводить до матеріальних збитків і, в цілому, гальмує процес розслідування. 
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Актуальная  ситуация  с  киберпреступностью  в  кредитно‐финансовой  сфере  в  Украине 

(современные аспекты) 

Целью статьи является исследование киберпреступности в кредитно-финансовой сфере на основе данных 
судебной экспертизы при расследовании преступлений и анализа путей её проведения. Актуальность 
исследования обусловлена быстрым увеличением количества киберпреступлений в кредитно-финансовой 
сфере и низким уровнем их раскрытия. Исследование было проведено за период с 2014 по 2018 гг. при 
помощи метода системного анализа и синтеза информации, полученной в ходе уголовного производства, а 
также отчетов от Министерства внутренних дел и Национальной полиции Украины. Проанализированы 
наиболее актуальные мотивы и методы осуществления киберпреступлений в финансовой сфере и выявлен 
рост уровня экономической преступности почти на 300% в течение всего периода независимости Украины. 
Увеличение количества преступлений приводит к недоверию пострадавшей стороны к 
правоохранительным органам, накоплению средств финансовыми учреждениями для обеспечения 
кибербезопасности, низкого уровня информационной безопасности финансовой сферы Украины, 
недостаточно четкой координации между соответствующими департаментами, ответственными за 
расследование таких преступлений. Обоснована потребность в проведении отдельных следственных 
действий на начальном этапе уголовного производства для обеспечения быстрого выявления 
подозреваемых, что приводит к материальным убыткам и, в целом, тормозит процесс расследования. 
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