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Інституційні, технологічні та фінансові чинники національної кіберстійкості в умовах 

збройного конфлікту та постконфліктного відновлення 

Воєнна та економічна турбулентність змінюють взаємозв’язок між чинниками, які визначають національну 

кіберстійкість. Мета цього дослідження – проаналізувати вплив технологічних, інституційних і фінансових 

чинників на кіберстійкість в умовах збройного конфлікту та постконфліктного відновлення. Емпіричний аналіз 

охоплює сусідні європейські країни, що не входять до ЄС, в межах європейського простору безпеки, які зазнали 

збройного конфлікту або постконфліктної нестабільності (Україна, Молдова, Грузія, Вірменія, Азербайджан та 

Сербія) протягом 2010–2024 років; використовуються панельні дані Світового банку, МВФ та Агентства 

Європейського Союзу з кібербезпеки. Кіберстійкість вимірюється за допомогою Глобального індексу 

кібербезпеки. Інституційні, технологічні та фінансові чинники представлені у вигляді стандартних показників 

управління, цифровізації та фінансового сектору й оцінюються з використанням моделі з фіксованими ефектами 

та робастними стандартними помилками Дрісколла-Краая. Результати показують виражену залежність ефектів 

від режиму. Інституційний потенціал відіграє вирішальну роль під час збройного конфлікту: ефективність уряду 

демонструє сильний позитивний зв’язок з кіберстійкістю (β ≈ 1,04), але стає статистично незначущим у 

постконфліктному та стабільному середовищі. Технологічні чинники показують контекстно-залежний вплив: 

розвиток цифрового урядування позитивно пов’язаний з кіберстійкістю під час збройного конфлікту (β ≈ 0,95) та 

відносною стабільністю (β ≈ 1,78), тоді як його вплив послаблюється під час постконфліктного відновлення. 

Макроекономічні умови чинять систематичний вплив на різні режими: вищий рівень безробіття знижує 

кіберстійкість (β ≈ −0,027), тоді як інфляція демонструє позитивну кореляцію (β ≈ 0,008). Фінансові показники 

мають змішаний і переважно негативний вплив в умовах відносної стабільності. Відповідно, політика в галузі 

кібербезпеки повинна враховувати специфіку режиму: під час збройного конфлікту мають переважати 

інституційні та цифрові заходи, а в постконфліктному та стабільному середовищі – механізми урядування та 

управління ризиками. 
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